Zalacznik nr 7a do SIWZ
A.261-58/2018

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Wegrowie wdniu ........ 2018 roku, pomigdzy:
Skarbem Panstwa - Sadem Rejonowym w Wegrowie z siedzibg w Wegrowie, 07-100
Wegréw, ul. Przemystowa 20, NIP: 824-10-20-037 reprezentowanym przez:

------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------

(zwanym dalej Przetwarzajacym)

wezwigzku 2 zawarciem W Rl ..o s vomssmmsmesmmns T UMOWY OT cetneieinenennennns , ktorej
przedmiotem jest $wiadczenie ustugi calodobowej bezposredniej ochrony fizycznej oséb
i mienia z monitoringiem systeméw alarmowych i dozorem obiektu Sadu Rejonowego
i Prokuratury Rejonowej w Wegrowie oraz konw¢j pracownika wraz z warto$ciami
pienieznymi zostala zawarta umowa nastepujacej tresci:

§1

Powierzenie przetwarzania danych osobowych

1. Na podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)
(Dz.U.UE.L.2016.119.1; zwane dalej ,Rozporzadzeniem”), Powierzajacy jako
Administrator powierza Przetwarzajacemu przetwarzanie danych osobowych w imieniu
i na rzecz Powierzajacego na warunkach opisanych w niniejszej umowie.

2. Przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejszg umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktore chronig prawa oséb, ktorych dane dotycza.

3. Przetwarzajgcy o$wiadcza, iz zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich s$rodkéw technicznych i organizacyjnych, by przetwarzanie spelnialo
wymogi Rozporzgdzenia oraz innych przepiséw prawa powszechnie obowigzujacego oraz
chronito prawa osob, ktérych dane dotycza.

4. Powierzajacy niniejszym udziela, w rozumieniu art. 28 ust. 2 RODO, ogélnej zgody na
dalsze powierzenie przetwarzania danych osobowych przez Przetwarzajacego.

5. Przetwarzajgcy zobowigzuje si¢ do zawarcia umowy dalszego powierzenia przetwarzania
danych osobowych, ktéra bgdzie chroni¢ dane co najmniej w takim stopniu jak niniejsza
Umowa. W przypadku ww. ogélnej zgody Przetwarzajacy informuje Powierzajacego za
pomocg wiadomosci elektronicznej (e-mail) o zamiarze dalszego powierzenia, wszelkich
zamierzonych zmianach dotyczacych dodania lub zastapienia innych podmiotéw



przetwarzajacych, dajac tym samym Powierzajagcemu w terminie 7 dni mozliwosc
wyrazenia Sprzeciwu.

Powierzajgcy upowaznia Przetwarzajgcego do przetwarzania danych osobowych
w zakresie 1 celu okreslonym w niniejszej Umowie, w szczegélnosci w postaci
elektronicznej, zwlaszcza w systemach informatycznych, oraz w postaci papierowej,
a takze do udzielenia dalszych upowaznien do przetwarzania danych pracownikom lub
wspblpracownikom Wykonawcy, ktorzy beda mie¢ dostgp do przetwarzania
powierzonych danych osobowych.

Przetwarzajacy jest umocowany do wydawania i odwotywania swoim pracownikom
pisemnych upowaznien do przetwarzania danych osobowych powierzonych na podstawie
ust. 1 powyze;j.

§2

Zakres i cel przetwarzania danych

Przetwarzajacy zobowigzuje si¢ do ograniczenia przetwarzania danych do operacji:
podgladu, utrwalania, udostgpniania, kopiowania danych osobowych, umieszczonych
w dokumentach sporzgdzonych w zwigzku z ochrong fizyczng oséb i mienia, dozorem
i monitoringiem systemow oraz zapisach video-monitoringu.

Powierzone przez Powierzajacego dane osobowe beda przetwarzane przez
Przetwarzajgcego wylacznie w zakresie i w celu wykonywania przez Przetwarzajacego na
rzecz Powierzajgcego czynno$ci szczegoélowo opisanych w umowie zasadniczej oraz
W niniejszej umowie.

§3

Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

Przetwarzajacy zobowiazuje si¢ do podejmowania, przy przetwarzaniu powierzonych
danych osobowych, wszelkich $rodkéw technicznych i organizacyjnych zapewniajacych
stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci 0sob
fizycznych, wymaganych na mocy art. 32 Rozporzadzenia.

Przetwarzajacy w szczegdlnosci zobowigzany jest:

1) do zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrong
przetwarzania danych osobowych, a w szczegdlnosci powinien zabezpieczy¢ dane
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem Rozporzadzenia, zmiang, utrata,
uszkodzeniem lub zniszczeniem,;

2) dopusci¢é do przetwarzania powierzonych danych wylacznie osoby posiadajace
wydane przez niego upowaznienie; przy czym w celu wykonania niniejszej umowy
Powierzajacy upowaznia Przetwarzajacego do udzielania ww. upowaznien;

3) w odniesieniu do 0séb upowaznionych przez Przetwarzajacego do przetwarzania
danych osobowych - zapewni¢ kontrol¢ nad tym, jakie dane osobowe, kiedy, przez
kogo oraz komu sg przekazywane;

4) prowadzi¢ ewidencje oséb upowaznionych przez niego do przetwarzania danych
osobowych;

5) zapewnié, aby osoby, o ktérych mowa w pkt 4, zobowigzaly si¢ do zachowania
w tajemnicy przetwarzanych danych osobowych oraz stosowanych sposobdw ich
zabezpieczen;

6) udostgpni¢ na zadanie Powierzajacego szczegdlowe protokoty z wykonywania
operacji na danych;



7) prowadzi¢ rejestr wszystkich czynnosci przetwarzania dokonywanych w imieniu
Powierzajacego, o ktérym mowa w art. 30 ust. 2 Rozporzadzenia;

8) umozliwi¢ Powierzajgcemu lub osobie upowaznione] przez Powierzajgcego
przeprowadzenie kontroli celem sprawdzenia wykonywania umowy oraz bra¢ w nich
czynny udziat.

Przetwarzajacy oswiadcza, ze:

1) bedzie przetwarzal dane osobowe zgodnie z Rozporzadzeniem oraz przepisami
powszechnie obowigzujacymi dotyczacymi ochrony danych osobowych;

2) zapewni odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato
sie zgodnie z Rozporzadzeniem oraz przepisami powszechnie obowigzujgcymi
dotyczacymi ochrony danych osobowych i bedzie w stanie powyzsze wykazacé;

3) drodki, o ktérych mowa w pkt 2) bedzie poddawat przegladom i uaktualnieniom;

4) obowigzujg u Przetwarzajgcego wymagane przez Rozporzadzenie dokumenty oraz
polityka ochrony danych - zgodne z Rozporzadzeniem,;

5) zapewni przechowywanie dokumentéw tak, aby zabezpieczy¢ powierzone do
przetwarzania dane osobowe przed: dostepem do nich oséb nieupowaznionych do ich
przetwarzania, przetwarzaniem z naruszeniem Rozporzadzenia, nieautoryzowana
zmiang, utrata, uszkodzeniem lub zniszczeniem,;

6) zapewni prowadzenie ewidencji pracownikoéw 1 wspdipracownikOw upowaznionych
do przetwarzania powierzonych do przetwarzania danych osobowych.

7) zapewnienia, by wszystkie osoby upowaznione przez niego do przetwarzania danych
osobowych zobowigzaly si¢ do zachowania w tajemnicy tych danych oraz sposobow
ich zabezpieczania, zar6wno w trakcie zatrudnienia ich u Przetwarzajgcego, jak i po
jego ustaniu lub by podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania
tajemnicy;

8) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem — przekaze protokoty
wykonania umowy zasadniczej i pisemne o$wiadczenie, w ktorym potwierdzi, iz
powierzone dane zostaly trwale usunigte 1 nie wykonywano kopii dokumentow
z danymi, w terminie 7 dni od zakoniczenia obowigzywania niniejszej umowy.

Przetwarzajacy zobowigzuje si¢ niezwtocznie zawiadomi¢ Powierzajacego o:

1) wszelkich przypadkach naruszenia obowigzkoéw Przetwarzajacego dotyczacych
ochrony powierzonych do przetwarzania danych osobowych, naruszenia tajemnicy
tych danych osobowych lub ich niewlasciwego wykorzystania, nie p6Zniej niz w ciggu
24 godzin od stwierdzenia naruszenia na adres e-mail wskazany w § 8 ust. 4 niniejszej
umowy. Zgloszenie musi zawiera¢ co najmniej elementy opisane w art. 33 ust. 3
Rozporzadzenia;

2) wszelkich czynnosciach z wlasnym udzialem w sprawach dotyczacych ochrony
danych osobowych prowadzonych w szczegdlnosci przez organ nadzorczy, policje lub
sad.

Przetwarzajacy zobowigzuje si¢ do pomagania Powierzajacemu w wywigzywaniu sie

z obowigzkow okreslonych w art. 32-36 Rozporzadzenia. W szczegdlnosci

Przetwarzajacy  zapewnia  stosowanie  odpowiednich  $rodkéw  technicznych

i organizacyjnych umozliwiajacych wywigzanie si¢ przez Powierzajacego z obowiazku

zapewnienia odpowiedniego stopnia bezpieczenstwa, a takze Przetwarzajacy zglasza

Powierzajagcemu wszelkie przypadki naruszenia ochrony danych osobowych, jednoczesénie

przekazujac informacje na temat charakteru naruszenia ochrony danych osobowych,

kategorie danych, przyblizona liczbe osob, ktérych dane dotycza, kategorie i przyblizona
liczbe wpiséw danych osobowych, mozliwe konsekwencje naruszenia ochrony danych
osobowych oraz opis zastosowanych $rodkéw w celu zminimalizowania ewentualnych



10.

L

negatywnych skutkéw naruszenia oraz rekomendacje dalszego postgpowania w tym
zakresie.

Przetwarzajacy zobowigzuje sie¢ do udzielenia Powierzajacemu, na kazde jego zadanie,
informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych,
w tym do udostgpnienia Powierzajagcemu na jego polecenie wszelkich informacji
niezbednych do wykazania spetnienia obowiazkéw okreslonych w art. 28
Rozporzadzenia. Jezeli polecenie Powierzajacego wydane Przetwarzajacemu stanowi -
w ocenie Przetwarzajgcego - naruszenie przepiséw Rozporzadzenia, innych przepiséw
Unii lub panstwa czlonkowskiego o ochronie danych, Przetwarzajacy niezwlocznie
informuje o tym Powierzajgcego.

Powierzajgcy lub upowazniony przez niego podmiot jest uprawniony do kontrolowania
Przetwarzajacego w zakresie stosowania przez niego przepisdéw Rozporzgdzenia oraz
innych przepisow powszechnie obowigzujacego prawa w zakresie wywigzania sig¢
z obowigzkow wynikajacych z niniejszej umowy. W wypadku wykazania jakichkolwiek
uchybien Powierzajacy zobowiazuje Przetwarzajgcego do ich usuniecia, a w razie
niezastosowania si¢ do zaleceni Powierzajgcego, Powierzajacy moze rozwigzaé niniejszg
umowe ze skutkiem natychmiastowym. W szczeg6lnosci Powierzajacy, zgodnie z art. 28
ust. 3 pkt h) Rozporzadzenia, ma prawo do audytu, w tym inspekcji, czy srodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i1 zabezpieczeniu
powierzonych danych osobowych spetniaja postanowienia umowy.

Kontroli, o ktérej mowa w ust. 8, Powierzajagcy moze dokona¢ w kazdym czasie
obowigzywania niniejszej umowy w godzinach pracy Przetwarzajacego po uprzednim
pisemnym 7-dniowym uprzedzeniu Przetwarzajacego.

. Na zakonczenie kontroli, przedstawiciel Powierzajagcego sporzadza protokot

w 2 egzemplarzach, ktoéry podpisujg przedstawiciele obu Stron. Przetwarzajgcy moze
wnies¢ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez
Strony.

Przetwarzajgcy zobowigzuje si¢ dostosowaé do zalecen pokontrolnych majgcych na celu
usuniecie uchybien ipoprawe bezpieczenstwa przetwarzania danych osobowych
w terminie wskazanym przez Powierzajacego, nie dtuzszym niz 7 dni.

§4
Odpowiedzialno$é Przetwarzajacego

Przetwarzajacy ponosi wszelka odpowiedzialnosé, tak wobec 0s6b trzecich, jak i wobec
Powierzajgcego, za szkody powstale w zwigzku z nienalezytg ochrong powierzonych
danych osobowych, o ktérych mowa w niniejszej umowie, lub nienalezytym
przetwarzaniem danych osobowych.

Przetwarzajacy jest odpowiedzialny za udostgpnienie lub wykorzystanie danych
osobowych niezgodnie z umowsg, a w szczegdlnosci za udostgpnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

. W przypadku gdy naruszenie ochrony danych osobowych przez Przetwarzajacego lub

podmiot, ktéremu powierzyl wykonanie calosci lub czgsci umowy moze spowodowaé
wysokie ryzyko naruszenia praw lub wolnosci o0séb fizycznych, Przetwarzajacy
niezwlocznie, nie péZniej niz w terminie 36 godzin od stwierdzenia naruszenia
zobowiazany jest poinformowa¢ osoby do kontaktu dziatajace w imieniu Powierzajgcego,
wskazane w § 7 ust. 4 niniejszej umowy, o takim naruszeniu. Zgloszenie powinno
jezykiem jasnym i prostym opisywac charakter naruszenia ochrony danych osobowych
oraz zawiera¢ przynajmniej informacje i srodki, o ktérych mowa w art. 33 ust. 3 lit. b), ¢)



i d) Rozporzadzenia. Powyzsze zawiadomienie nie jest wymagane w przypadkach
wskazanych w art. 34 ust. 3 Rozporzadzenia.

4. Przetwarzajacy odpowiada za szkode wyrzadzong Powierzajagcemu jak i osobie trzeciej
w przypadku, gdy okaze si¢ on odpowiedzialny lub wspotodpowiedzialny za szkode, ktéra
poniosta osoba, ktorej dane dotycza, w wyniku naruszenia przez Przetwarzajacego
przepisow Rozporzadzenia. Powierzajacy zobowiazany jest kazdorazowo do
niezwlocznego poinformowania Przetwarzajacego o kazdym zdarzeniu, ktére mogloby
stanowi¢ podstawe zgloszenia przez Powierzajgcego roszczen, o ktérych mowa w zdaniu
poprzednim w przypadku, gdy okolicznosci zdarzenia wskazuja na odpowiedzialno$é lub
wspotodpowiedzialno$¢ Przetwarzajagcego w powstaniu szkody oraz umozliwi mu
odniesienie si¢ i wskazanie okolicznosci, ktére wylgczaja obowiazek naprawienia
ewentualnej szkody przez Przetwarzajgcego.

5. W przypadku gdy jakakolwiek osoba fizyczna lub podmiot trzeci bez wzgledu na forme
organizacyjno-prawng,  wystapia z roszczeniami wobec Powierzajgcego z tytulu
naruszenia odpowiednio jej praw lub praw osoby fizyczne] przez Przetwarzajacego,
Przetwarzajgcy w szczegdlnosci:

1) wstapi do postgpowania sagdowego wszczetego przeciwko Powierzajacemu,

2) zwolni Powierzajagcego z wszelkich zobowigzan z tytulu naruszenia, za ktore
odpowiedzialno$¢ ponosi Przetwarzajacy, praw przystugujacych osobie fizycznej na
mocy Rozporzadzenia,

3) w przypadku gdy Powierzajacy wykonat obowiazki nalozone przez sady lub organy
nadzoru ochrony danych osobowych - zwroci Powierzajacemu kwote zaptaconych,
nalozonych na Powierzajacego lub zasgdzonych odszkodowan, kar lub innych
naleznosci, ktoére zostaly natozone jako konsekwencja naruszen, za ktore
odpowiedzialnos$¢ ponosi Przetwarzajacy,

4) zwolni Powierzajacego od odpowiedzialnosci w stosunku do takich osoéb trzecich,

5) zwro6ci Powierzajacemu zasadzone od Powierzajacego koszty postgpowania sgdowego
zwigzane z wystgpieniem przeciwko Powierzajgcemu osob trzecich z tytutlu
naruszenia, za ktore odpowiedzialno$¢ ponosi Przetwarzajacy, praw 0sob fizycznych.

§5

Czas obowigzywania umowy powierzenia

Niniejsza umowa powierzenia przetwarzania danych osobowych wchodzi w zycie z dniem
.............................................. i obowigzuje do dnia rozwigzania badZ wygasniecia
umowy zasadnicze;j.

§6

Warunki rozwigzania umowy

1. Powierzajacy ma prawo rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym, gdy
Przetwarzajacy:

1) wykorzystal dane osobowe w sposob niezgodny z niniejszg umowa;

2) powierzyl przetwarzanie danych osobowych pracownikom bez stosownego
upowaznienia;

3) nie zapewnit lub zapewnit nieodpowiednie srodki techniczne i organizacyjne, pomimo
obowiazku wynikajacego z przepisu art. 32 Rozporzadzenia;

4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej umowy,
a w szczegblnosci niespelniania wymagan okreslonych w § 3.
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§7

Postanowienia koficowe

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rvgorem niewaznosci.

. W sprawach nieuregulowanych w niniejszej umowie majg zastosowanic przcpisy Kodeksu

Cywilnego oraz Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (D.U.UE.L.2016.119.1)
oraz odpowiednie przepisy krajowe dotyczace ochrony danych osobowych.

. Spory wynikle z tytulu umowy bedzie rozstrzygat Sad wilasciwy dla micjsca siedziby

Powierzajacego.

. Strony ustalajg nastepujace dane kontaktowe do realizacji obowigzkow wynikajacych

Z niniejszej umowy:

ze strony Powierzajgcego:

Inspektor Ochrony Danych ~ G eeiaas e 5 e-mail:
ze strony Przetwarzajacego:

Inspektor Ochrony 52171 o (R e-mail:

Strony maja prawo do zmiany oséb i danych teleadresowych wskazanych powyzej
w kazdym czasie trwania umowy, informujac o tym pisemnic drupg Strong bez
koniecznosci sporzadzania aneksu do umowy.

Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Powierzajgey Przetwarzajacy

ZATWIERDZAM wzoér dokumentu
Kierownik Zamawiajacego
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